Instrukcja Bezpieczenstwa — Pomoc Zdalna

Dziekujemy za zaufanie i wybor naszych ustug IT. Twoje bezpieczenstwo jest dla nas
priorytetem, dlatego prosimy o zapoznanie sie z ponizszymi zasadami przed nawigzaniem
potgczenia zdalnego.

1. Jak przygotowac sie do sesji?

» Zamknij prywatne pliki: Przed rozpoczeciem potgczenia zamknij wszystkie okna
przegladarki z bankowoscig online, prywatnymi wiadomosciami lub poufnymi
dokumentami, ktére nie dotyczg zgtoszenia.

» Badz przy komputerze: Przez caty czas trwania pomocy zdalnej powinienes
znajdowac sie przy urzadzeniu. Bedziesz widzie¢ kazdy ruch kursora i kazda
operacje, ktérg wykonuje nasz specjalista.

2. Zasady bezpiecznego potaczenia

» Weryfikacja specjalisty: Nigdy nie podawaj numeru ID oraz hasta osobom, ktére
same do Ciebie dzwonig (tzw. "scam"). Potgczenie zdalne nastepuje wytacznie po
Twoim zgtoszeniu i w ustalonym terminie.

» Kontrola nad sesja: W kazdej chwili mozesz przerwac potgczenie, klikajgc przycisk
,Roztacz” (Disconnect) lub zamykajgc program.

+ Jednorazowy dostep: Nasz klient w wersji Quick Support nie instaluje sie na state.
Po jego zamknieciu dostep do Twojego komputera zostaje catkowicie odciety. Nikt
nie potgczy sie z Tobg ponownie bez Twojej wiedzy i ponownego uruchomienia
programu.

3. Szyfrowanie i ochrona danych

» Twoje potaczenie jest szyfrowane technologig End-to-End, co oznacza, ze nikt
postronny nie jest w stanie "podgladac” sesji.

» Dziatamy zgodnie z wytycznymi RODO oraz standardami NIS2 — dbamy o to, aby
Twoje dane pozostaty poufne.

4. Szybka instrukcja uruchomienia
1. Otwérz pobrany plik MaHalNet-QS.exe.

2. Zatwierdz ewentualne zapytanie systemu Windows o uruchomienie programu.
3. Podaj naszemu specijaliscie wyswietlony Identyfikator (ID).

4. Gdy specjalista sprobuje sie potgczyc, na ekranie moze pojawic sie prosba o
akceptacje — kliknij Akceptuj (Accept).
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Nota prawna i wytaczenie odpowiedzialnosci

1.

Zgoda na potaczenie: Uruchomienie programu i podanie identyfikatora (ID)
specjaliscie jest rownoznaczne z wyrazeniem dobrowolnej zgody na nawigzanie
sesji zdalnej w celu diagnostyki lub naprawy systemu.

Ograniczenie odpowiedzialnosci: Ustugodawca doktada wszelkich staran, aby
rozwigzac zgtoszony problem w sposéb bezpieczny i profesjonalny. Ustugodawca
nie ponosi jednak odpowiedzialnosci za ewentualng utrate danych wynikajgcg z
wczeshiejszego uszkodzenia nosnikéw danych lub oprogramowania klienta.

. Kopia zapasowa: Uzytkownik jest informowany o koniecznosci posiadania aktualnej

kopii zapasowej kluczowych danych przed rozpoczeciem prac serwisowych.

Poufnosé: Ustugodawca zobowigzuje sie do zachowania poufnosci wszelkich
informacji uzyskanych w trakcie sesji, zgodnie z obowigzujgcymi przepisami RODO
oraz politykg bezpieczenstwa firmy.

Zakonczenie sesji: Po zakonczeniu pracy program zostaje wytgczony, a dostep do
urzgdzenia wygasa. Ustugodawca nie posiada mozliwosci ponownego potgczenia
bez wyraznej zgody i ponownego uruchomienia aplikacji przez Uzytkownika.
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